INSTITUTO SALVADORENO DEL SEGURO SOCIAL
UNIDAD DE RECURSOS HUMANOS Descripcion de Puestos de Trabajo
DEPARTAMENTO ADMISION Y EMPLEO

SECCION PLANIFICACION DE PERSONAL

1. IDENTIFICACION DEL PUESTO

Titulo de Puesto: Jefe de Departamento Auditoria Informatica | Clase: 24 Categoria: Jefatura

Dependencia jerarquica: Unidad de Auditoria Interna
Puesto al que se reporta: Jefe de Unidad de Auditoria Interna

Puestos que supervisa: Técnico de Auditoria Informatica, Secretaria

2. MISION DEL PUESTO DE TRABAJO

Planificar, coordinar y supervisar las actividades del Departamento Auditoria Informatica,
implementando auditorias efectivas en los procesos o sistemas informaticos que se efectiian en el
Instituto, a fin de salvaguardar los equipos y disminuir la posibilidad de riesgos y fraudes en la
informacién que se genera.

3. PERFIL DE CONTRATACION

e Formacion Académica: Licenciatura o Ingenieria en Ciencias de la Computacién o carreras
afines.

e Experiencia Previa: Cinco afios, en puestos administrativos, técnicos o de jefatura,
preferentemente en areas de auditoria o informatica.

e Aptitudes requeridas para ocupar el puesto:

e Capacidad de analisis e Responsabilidad
e Capacidad de decision e Dinamismo
e Capacidad de organizaciéon e Iniciativa
e Capacidad de sintesis ¢ Estabilidad emocional
e Habilidad de redaccion e Sociabilidad
e Habilidad de supervision e Cortesia
e Creatividad e Empatia
e Habilidad para adaptarse a los e Etica
cambios e Honradez

4. FUNCIONES DEL PUESTO

e Planear, coordinar y dirigir las diferentes auditorias a los procesos y sistemas informaticos, a
fin que las mismas se realicen de acuerdo a lo planificado.

e Coordinar, analizar y evaluar que existan controles adecuados y que se orienten a una
administracion eficiente de la informaciéon y recursos informaticos, aplicando leyes, reglamentos
y normativas vigentes para que las dependencias del Instituto cuenten con un sistema de
informacién estandar, seguro y auditable.

e Dirigir que se examinen los sistemas de informacion que estan en operacion, para determinar el
cumplimiento de los controles existentes referente a los aspectos de exactitud, autorizacion,
mantenimiento, oportunidad y utilidad.
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¢ Recomendar mejoras en aspectos informaticos, a los Manuales de Normas y Procedimientos de
trabajo de las dependencias auditadas, de tal modo que cumplan con los principios de control
interno, al detectarse deficiencias sobre estos aspectos.

e Verificar la ejecucién efectiva y oportuna de las fases del ciclo de vida de los sistemas de
informacién: planeacién, analisis, disefio, desarrollo, implantacion y mantenimiento; con el
objetivo de velar por las mismas sean producidas de conformidad a requerimientos de los
usuarios, normas y estandares establecidos.

e Monitorear el cumplimiento de las medidas de seguridad fisica y logica de la informacién y los
distintos recursos informaticos con que cuenta el Instituto, con el proposito de evitar sanciones
por irregularidades y extravios en los mismos.

e Analizar los riesgos identificados en las auditorias, sobre posibles pérdidas totales o parciales
de recursos informaticos, informacién, tiempo, dinero, a fin de proponer acciones que permitan
prevenirlos.

e Supervisar que exista un plan de contingencia elaborado por el area de Informatica que
considere acciones, procedimientos y recursos; asi como, pruebas y divulgacion que permitan la
continuidad y el establecimiento de los sistemas de informacion en casos de siniestro.

e Coordinar las acciones de control sobre los equipos informaticos, a fin de que estén
debidamente inventariados, custodiados, asegurados, contabilizados y asignados a un centro
de responsabilidad.

e Planificar la revision de los diferentes programas informaticos utilizados en la Institucion, a fin
de comprobar que se cuenten con las debidas licencias que autoricen el uso de los mismos.

e Velar porque los sistemas de informacion desarrollados en el ISSS, estén debidamente inscritos
en el Registro de la Propiedad Intelectual.

e Supervisar que el area responsable, cumpla la norma relativa a la elaboracion de los respaldos
(back up) de la informacién, a través de medios magnéticos y su adecuado almacenamiento,
para que al presentarse situaciones de emergencia la informaciéon se encuentre debidamente
resguardada.

e Mantener la comunicacion con los involucrados en los hallazgos con el objeto de analizar las
recomendaciones, relativo a su implementacién, cambios o sustitucion, siempre orientado a la
supervision de los riesgos.

e Supervisar los documentos de trabajo del personal, relacionada con la ejecucion de las
auditorias y que respaldan los informes correspondientes, a fin de verificar que cuenta con
todos los elementos que sustentan los hallazgos o dar lineamientos sobre el desarrollo de los
mismos.

e Revisar los resultados de las auditorias practicadas, conociendo y analizando los informes con
los hallazgos identificados, con el fin de autorizarlos.

e Comunicar a los auditados los resultados preliminares de las auditorias, con la finalidad de que
subsanen los hallazgos considerando las recomendaciones planteadas o tomar las acciones
correctivas pertinentes.
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e Participar en reuniones con los responsables de las areas auditadas, a fin de notificar el grado
de cumplimiento de los hallazgos y recomendaciones.

e Examinar y autorizar los informes de los hallazgos encontrados, posteriores a la discusion con
las areas auditadas, a fin de enviarlos a aprobacion del Consejo Directivo, previo a su envio a la
Corte de Cuentas de la Republica.

e Informar a la jefatura inmediata los resultados obtenidos en las diferentes auditorias
realizadas, con la finalidad que sea de insumo para los informes a las autoridades superiores.

e Colaborar en casos especiales o imprevistos en los que se requiera la participacién del
Departamento, a fin de atender lo solicitado por la jefatura inmediata.

e Evaluar el grado de cumplimiento de las metas programadas de acuerdo al PAT, con el fin que
se lleve a cabo segun lo planificado.

Funciones comunes aplicables al puesto

e Conformar o formar parte de Comisiones o Comités Técnicos internos o externos, para orientar,
asesorar, definir, decidir e instruir sobre criterios de caracter estratégico o técnico relacionados
al area de competencia, para la toma de decisiones o el debido ejercicio de las funciones.

e Velar por la actualizacion del Manual de Organizacion y otros documentos de uso normativo,
con el fin de que sirva de instrumento para el desarrollo de las actividades del area.

e Participar por delegacion en la adecuacion de términos técnicos o evaluacion de ofertas en la
adquisicion de equipos, insumos o servicios utilizados en la ejecucion de trabajos del area,
brindando opinién técnica en la elaboraciéon de las mismas, a fin de contribuir con las
necesidades institucionales.

e Comunicar con efectividad los proyectos, objetivos y resultados de sus acciones de manera
formal e informalmente, con el fin de mantener informado a sus jefaturas.

e Desarrollar y aplicar sistemas de control interno, para la adecuada administracion del trabajo
del area que permitan generar estadisticas sobre los resultados logrados.

e Mantener informado al personal que dirige sobre los nuevos lineamientos, procedimientos o
reglamentos implementados para conocer, aplicar y hacer cumplir los procesos, normas y
politicas laborales del ISSS.

e Realizar reuniones periédicas para definir, coordinar y dar seguimiento a los planes de accion
encaminados a contribuir con los objetivos del area.

e Planificar y coordinar los proyectos asignados o definidos para el area, participando en aquellos
relacionados a la innovacion y automatizacion, para verificar su ejecucion y alcances obtenidos.

e Solicitar el abastecimiento oportuno y verificar el funcionamiento adecuado de los
instrumentos, herramientas de trabajo, asi como establecer medidas para salvaguardar los
recursos materiales y equipo asignado.

e Evaluar el desempefio del personal a su cargo, a fin de incentivar la eficiencia y la mejora
continua en los empleados.
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e Apoyar en lo técnico u operativo, ante contingentes como ausencia de personal u otros, con el
fin de no afectar el desarrollo de las actividades del area.

e Apoyar el adiestramiento de personal nuevo y velar porque se cumpla el plan de inducciéon.

e Revisar y autorizar documentacion relacionada al area, asi como informes, notas, reportes,
controles administrativos y otros, para su respectivo tramite.

e Velar por la armonia laboral en el area, a fin de procurar la unidad del personal.

Realizar otras actividades asignadas por la jefatura inmediata.

5. COMPETENCIAS Y COMPORTAMIENTOS REQUERIDOS EN EL DESEMPENO DE LAS
FUNCIONES

Aplicacion del conocimiento
¢ Emplea adecuadamente sus conocimientos.
e Mantiene credibilidad en sus resultados.

Autocontrol
e Controla sus emociones y reacciones.
¢ Mantiene 6ptimo desempenio bajo presién u oposicion.

Capacidad de decision
e Prudente en la toma de decisiones y riesgos.
e Toma decisiones acertadas y oportunas.

Comunicacioén

e Expresa clara y oportunamente mensajes verbales o escritos.
e Practica la escucha activa.

e Transmite clara, precisa y oportunamente la informacion.

Direccion de personas
e Equitativo en la distribucion del trabajo y en la autoridad que ejerce.
e Reconoce el trabajo individual y grupal.

Flexibilidad
e Eficiente adaptacion ante los cambios y su entorno.
e Valora diversos puntos de vista.

Gestion de relaciones

e Muestra una actitud armonizadora y conciliadora ante situaciones conflictivas.
e Propicia el dialogo, empatia, solidaridad, cooperacion, la unidad y el respeto.

e Propicia entre el personal un entorno para el desarrollo de su potencial.

e Se integra a diversos equipos de trabajo.

e Vela por mantener un ambiente cordial y armonioso.

Integridad
e Actua de acuerdo a las normas sociales, morales y éticas.
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Descripcion de Puestos de Trabajo

Orientacion al logro
e Enfocado a objetivos y metas.
e Estimula la mejora continua y la eficiencia.

Orientacion al servicio

e Amable y respetuoso con todas las personas.

e Diligente con los usuarios.

¢ Integra necesidades de usuarios al trabajo del area.

Proactividad
e Motiva a la innovacién y proactividad del personal.
° Previsor ante las necesidades.

Resolucion de problemas
e Afronta conflictos que afectan el clima laboral.
e Creativo en la resoluciéon oportuna de problemas.

Responsabilidad

e Disciplinado, cumple normativas, respeta horarios y se mantiene en su puesto de trabajo.

¢ Responde por las acciones y resultados propios y de su area.

6. OTROS ASPECTOS

El ocupante de este puesto esta obligado a rendir declaracion jurada de patrimonio.
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